
Íîâûé èòîãîâûé îò÷åò Sophos çà 2008-é ãîä: õàêåðû ïåðåêëþ÷àþòñÿ ñ ïëàòôîðìû Microsoft25.01.2008Ïîñëåäíåå îáíîâëåíèå 25.01.2008Ïîëüçîâàòåëè êîìïüþòåðîâ ñ îïåðàöèîííîé ñèñòåìîé Mac âïåðâûå àòàêóþòñÿ õàêåðàìè, êîòîðûì òåïåðü çà ýòî ïëàòÿò. Êîìïàíèÿ Sophos îïóáëèêîâàëà íîâûé ãîäîâîé îò÷åò &ndash; Security Threat Report 2008 , îïèñûâàþùèé ñèòóàöèþ ñ èíôîðìàöèîííûìè óãðîçàìè çà ïîñëåäíèå 12 ìåñÿöåâ, è ñîäåðæàùèé íåêîòîðûå ïðåäñêàçàíèÿ ïî áóäóùèì óãðîçàì â 2008-ì ãîäó.Â êà÷åñòâå íîâûõ òåíäåíöèé êîìïàíèÿ Sophos îòìå÷àåò òîò ôàêò, ÷òî ïîÿâèëèñü îðãàíèçîâàííûå ïðåñòóïíûå ãðóïïû, èñïîëüçóþùèå ñ öåëüþ íàæèâû îáíàðóæåííûå óÿçâèìîñòè â îïåðàöèîííûõ ñèñòåìàõ äëÿ êîìïüþòåðîâ Apple. Sophos îòìå÷àåò, ÷òî ñîõðàíÿåòñÿ îáùàÿ òåíäåíöèÿ ðîñòà íåçàâèñèìîñòè ÷èñëà àòàê õàêåðîâ îò òèïà îïåðàöèîííûõ ñèñòåì â àòàêóåìûõ êîðïîðàòèâíûõ ñåòÿõ.Â îò÷åòå óêàçûâàåòñÿ, ÷òî âèðóñû äëÿ îïåðàöèîííîé ñèñòåìû Mac áûëè è ðàíüøå, íî äî íàñòîÿùåãî âðåìåíè êèáåðïðåñòóïíèêè íå âèäåëè îñîáîé íóæäû â àòàêå ïîëüçîâàòåëåé Mac, â òî âðåìÿ êàê «ðÿäîì» íàõîäèòñÿ ìíîãîìèëëèîííàÿ àðìèÿ ïîëüçîâàòåëåé ñëàáî çàùèùåííîé Windows. Îäíàêî â 2007-ì ãîäó áûëî îáíàðóæåíî, ÷òî âèðóñû, íàïèñàííûå äëÿ Mac, ñòàëè íå ïðîñòî ðåçóëüòàòîì ðàáîòû êó÷êè ýíòóçèàñòîâ, äåìîíñòðèðóþùèõ  ÷òî â ýòîé îïåðàöèîííîé ñèñòåìå òàêæå åñòü óÿçâèìîñòè. Òåïåðü êèáåðïðåñòóïíèêè îáíàðóæèëè ôèíàíñîâóþ âûãîäó â ïîäîáíûõ àòàêàõ, î ÷åì ãîâîðèò, íàïðèìåð âûïóñê áîëüøîãî ÷èñëà ìîäèôèêàöèé òðîÿíà OSX/RSPlug , âïåðâûå çàìå÷åííîãî â íîÿáðå 2007 ãîäà. Ýòîò âðåäîíîñíûé êîä ðàñïðîñòðàíÿëñÿ ïðåèìóùåñòâåííî ÷åðåç çàðàæåííûå âåá-ñàéòû è ÿâëÿëñÿ ÷àñòüþ ôèøèíãîâîé àòàêè íà ïîëüçîâàòåëåé Mac.«Íå ñëåäóåò íåäîîöåíèâàòü óãðîçó ïîÿâëåíèÿ íîâûõ âèðóñîâ äëÿ ñåìåéñòâà êîìïüþòåðîâ Apple, ñîçäàâàåìûõ ôèíàíñîâî ïîäêðåïëåííûìè êèáåðïðåñòóïíèêàìè. Õîòÿ ïóòü çàâîåâàíèÿ ìåñòà íà îôèñíûõ ðàáî÷èõ ñòîëàõ ó êîìïüþòåðîâ Apple áûë íàìíîãî äîëüøå, ÷åì ó êîìïüþòåðîâ ñ ÎÑ Windows, îäíàêî èõ ðàñòóùàÿ ïðèâëåêàòåëüíîñòü íå îñòàëàñü íåçàìå÷åííîé äëÿ êèáåðïðåñòóïíèêîâ,» ãîâîðèò Ãðýõåì Êëóëè (Graham Cluley), ñòàðøèé òåõíè÷åñêèé êîíñóëüòàíò êîìïàíèè Sophos. «Ïîëüçîâàòåëè Mac äîëãîå âðåìÿ îáëàäàëè íåêîòîðûìè ïðåèìóùåñòâàìè ïåðåä èõ PC-êîëëåãàìè, ÷òî æ, íàñòàëî âðåìÿ îòñòîÿòü ýòî íà ïðàêòèêå. Êîíå÷íî òåêóùèé óðîâåíü îïàñíîñòè äëÿ Mac ïîêà ñëàáî ñðàâíèì ñ òàêîâîé äëÿ Windows. Îáû÷íî îïàñíîñòü çàêëþ÷àëàñü â òîì, ÷òî ïîëüçîâàòåëè Mac ìîãëè ïîñåùàòü ïîääåëüíûå è ìîøåííè÷åñêèå ñàéòû èëè ñêà÷àòü âðåäîíîñíûé êîä, êîòîðûé áûë íàïèñàí ñ èñïîëüçîâàíèåì óÿçâèìîñòåé, íåñâîéñòâåííûõ Mac. Îäíàêî åñëè ñåãîäíÿ ïîëüçîâàòåëè Mac íå çàäóìàþòñÿ î ñàìîçàùèòå, ýòî ìîæåò ïðèâåñòè ê ðîñòó ÷èñëà êèáåðïåðñòóïíèêîâ, îñâàèâàþùèõ ýòó ïëàòôîðìó, êàê íàèáîëåå ïåðñïåêòèâíóþ äëÿ áóäóùèõ àòàê â 2008-ì ãîäó.» Ñêà÷àòü Security Threat Report 2008  Ñåãîäíÿ ýêñïåðòû Sophos íàõîäÿò ïðèìåðíî 6 000 çàðàæåííûõ âåá-ñòðàíèö â äåíü, òî åñòü îäíà çàðàæåííàÿ ñòðàíèöà çà 14 ñåêóíä. Ïðè÷åì 83% ýòèõ ñòðàíèö ïðèíàäëåæàò ñàéòàì íåâèííûõ êîìïàíèé è ÷àñòíûõ ëèö, âñëåäñòâèå òîãî, ÷òî èõ ñàéòû áûëè ïðîñòî âçëîìàíû. Çàðàæåíèþ ïîäâåðãàþòñÿ ñàéòû ñàìûõ ðàçëè÷íûõ òåìàòèê, îò ïðîäàâöîâ àíòèêâàðèàòà, äî ïðîèçâîäèòåëåé ìîðîæåííîãî è ôîòîãðàôîâ ñâàäåáíûõ öåðåìîíèé.Êèáåðêðèìèíàëû ìîãóò àòàêîâàòü ëþáîãî ïîëüçîâàòåëÿ êîìïüþòåðà, ïîñðåäñòâîì ïåðåäà÷è åìó ññûëîê íà çàðàæåííûå âåá-ñòðàíèöû ÷åðåç ñïàì. Êîä íà çàðàæåííîé ñòðàíèöå ìîæåò ðàñïîçíàòü, êàêóþ èìåííî îïåðàöèîííóþ ñèñòåìó èñïîëüçóåò ïîëüçîâàòåëü, è çàðàçèòü åå èìåííî òåì âèäîì âðåäîíîñíîãî êîäà, êîòîðûé äëÿ ýòîé ÎÑ áîëüøå âñåãî ïîäõîäèò. Wi-Fi ñåòè ïðåäîñòàâëÿþò õàêåðàì áîëüøå âîçìîæíîñòåé äëÿ èññëåäîâàíèé  Êàê îòìå÷àåòñÿ â îò÷åòå Sophos, ñåãîäíÿ íàáëþäàåòñÿ ðîñò çíàíèé ïîëüçîâàòåëåé êîìïüþòåðîâ îá óãðîçàõ è çàùèòå îò íèõ. Îäíàêî âìåñòå ñ òåì ðàñòóò è òåõíîëîãè÷åñêèå âîçìîæíîñòè è øèðîòà ïðèìåíåíèÿ óãðîç, àòàêóþùèõ ñåãîäíÿ íå òîëüêî ïåðñîíàëüíûå êîìïüþòåðû, íî è ìîáèëüíûå óñòðîéñòâà ñ Wi-Fi, òàêèå êàê íàïðèìåð òåëåôîí Apple iPhone è iPod Touch. Óÿçâèìîñòè áûëè íàéäåíû â ìîáèëüíîì ïî÷òîâîì êëèåíòå è áðîóçåðå Safari, èíñòàëëèðóåìûõ íà ýòèõ óñòðîéñòâàõ. Ñ äðóãîé ñòîðîíû îñíîâíàÿ ìàññà êèáåðïðåñòóïíèêîâ ñêîðåå âñåãî íå áóäåò øèðîêî èñïîëüçîâàòü ýòè óÿçâèìîñòè â áëèæàéøåì áóäóùåì. Îäíàêî áåç ñîìíåíèÿ ñòîèò îòìåòèòü, ÷òî îïàñíîñòü ïîÿâëåíèÿ íîâûõ èíôîðìàöèîííûõ óãðîç äëÿ ìîáèëüíûõ óñòðîéñòâ ñ Wi-Fi áóäåò ðàñòè îäíîâðåìåííî ñ ïîïóëÿðíîñòüþ ñàìèõ ýòèõ óñòðîéñòâ. Ýêñïåðòû Sophos îòìå÷àþò òàêæå, ÷òî ñíèæåíèå öåí íà óëüòðàìîáèëüíûå êîìïüþòåðû (UMPS), íàïðèìåð íà òàêèå êàê âåñüìà ïîïóëÿðíûé ëýïòîï ASUS Eee íà áàçå ÎÑ Linux, ïðèâîäÿùåå ê ïîâûøåíèþ èõ ïîïóëÿðíîñòè, òàêæå ïðèâîäÿò ê óâåëè÷åíèþ èíòåðåñà ê íèì ñî ñòîðîíû êèáåðïðåñòóïíèêîâ.«Óëüòðàìîáèëüíûé ASUS Eee, òàêæå êàê è àíàëîãè÷íûå åìó, ïîñòóïàþò â ïðîäàæó ñ îïåðàöèîííîé ñèñòåìîé Unix, ÷òî àâòîìàòè÷åñêè ïîâûøàåò èõ èììóíèòåò ê àòàêàì ñî ñòîðîíû âèðóñîâ è ïðîãðàìì-øïèîíîâ,» ãîâîðèò Êëóëè. «Îäíàêî, óãðîçà ïîòåðÿòü äåíüãè èç-çà ôèøèíãîâûõ àòàê ðàñïðîñòðàíÿåòñÿ íà âñå óñòðîéñòâà, èìåþùèå âîçìîæíîñòü ðàáîòàòü â Èíòåðíåòå. Ñ âõîæäåíèåì Wi-Fi óñòðîéñòâ â íàøó îáû÷íóþ æèçíü, ñòàíîâèòñÿ âñå áîëåå ïîïóëÿðíûì õðàíåíèå íà òàêèõ óñòðîéñòâàõ ëè÷íîé èíôîðìàöèè, ÷òî ñòàíîâèòñÿ îòëè÷íûì èñêóøåíèåì äëÿ õàêåðîâ, ñîçäàþùèõ âðåäîíîñíûé êîä.»Ñïîíñèðóåìîå íà ãîñóäàðñòâåííîì óðîâíå êèáåð-øïèîíñòâî è ïðåäñêàçàíèå ðîñòà ÷èñëà êèáåð-ïðåñòóïëåíèéÂ òå÷åíèå 2007 ãîäà ñòàëî îáû÷íûì äåëîì äëÿ ìíîãèõ ñòðàí ïåðèîäè÷åñêè îáâèíÿòü äðóã äðóãà â êèáåð-ïðåñòóïëåíèÿõ, íåñìîòðÿ íà òîò ôàêò, ÷òî ïðàêòè÷åñêè íåâîçìîæíî äîñòîâåðíî óçíàòü, äåéñòâîâàë ëè õàêåð ïî çàäàíèþ ãîñóäàðñòâåííûõ îðãàíîâ èëè ïî ñîáñòâåííîìó æåëàíèþ.Â àïðåëå 2007 ãîäà áûëà ïðîèçâåäåíà óïðàâëÿåìàÿ èç Ìîñêâû áîëüøàÿ ðàñïðåäåëåííàÿ àòàêà òèïà DDoS (distributed denial-of-service) íà ñàéòû Ýñòîíèè. À â äåêàáðå 2007 ãîäà MI5 (Áðèòàíñêàÿ ñåêðåòíàÿ ñëóæáà) óñòàíîâèëà òîò ôàêò, ÷òî ïðàâèòåëüñòâåííûå îðãàíû Êèòàÿ ñòîÿëè çà èñòîðèåé î øïèîíàæå ïðîòèâ áðèòàíñêèõ êîìïàíèé, öåëüþ êîòîðîãî áûëî ïîëó÷åíèå êîíêóðåíòíîãî ïðåèìóùåñòâà. Îäíàêî, íàäî ïîíèìàòü, ÷òî îáå èñòîðèè äîêàçàòü íå óäàëîñü.«2008-é ãîä âåðîÿòíî ïðèíåñåò åùå áîëüøå îáâèíåíèé, íî äî ñèõ ïîð íåò íè îäíîãî äîêàçàííîãî ôàêòà ó÷àñòèÿ ãîñóäàðñòâ â êèáåð-øïèîíñêèõ èãðàõ,» ãîâîðèò Êëóëè. «Èñòîðèÿ øïèîíñêèõ èãð íàñ÷èòûâàåò âåêà, îäíàêî äî õàêåðîâ åùå íèêòî íå ìîã òàê ìàñòåðñêè çàìåòàòü ñëåäû, ÷òî çíà÷èòåëüíî óñëîæíÿåò ðàññëåäîâàíèå èíöèäåíòîâ. Íî íåò ñîâåðøåííî íèêàêèõ ñîìíåíèé â òîì, ÷òî êîìïüþòåðû, èñïîëüçóåìûå ãîñóäàðñòâåííûìè ñòðóêòóðàìè, äîëæíû áûòü âòðîéíå çàùèùåíû îò õàêåðîâ, íåçàâèñèìî îò òîãî, ÷òî äâèæåò èìè ïîëèòèêà, øïèîíàæ èëè ïðîñòî æàæäà íàæèâû.» Mal/Iframe îñòàåòñÿ ñàìûì ðàñïðîñòðàíåííûì âèðóñîì â 2007 ãîäóÈíôîðìàöèîííûå óãðîçû, ðàñïðîñòðàíÿåìûå ÷åðåç âåá-ñòðàíèöû, ÿâëÿþòñÿ îñíîâíûì âåêòîðîì ðàñïðîñòðàíåíèÿ àòàê âðåäîíîñíûìè êîäàìè â 2007-ì ãîäó.Äåñÿòêà ñàìûõ ðàñïðîñòðàíåííûõ âèðóñîâ, íàéäåííûõ â Èíòåðíåòå çà 2007-é ãîä:   Êèòàé ÿâëÿåòñÿ ñòðàíîé, â êîòîðîé â 2007-ì ãîäó íàõîäèëîñü ñàìîå áîëüøîå ÷èñëî âðåäîíîñíûõ ñàéòîâ Â 2006-ì ãîäó Êèòàé íåñ îòâåòñòâåííîñòü òîëüêî çà 30% îò âñåõ óãðîç, ðàñïðîñòðàíÿþùèõñÿ ÷åðåç çàðàæåííûå âåá-ñàéòû, è îñòàâàëñÿ íà âòîðîì ìåñòå ïîñëå ÑØÀ. Îäíàêî â 2007-ì ãîäó Êèòàé ïîáèë âñå ðåêîðäû òåì, ÷òî òåïåðü íà åãî ñàéòàõ íàõîäèòñÿ áîëåå 50% âñåõ âðåäîíîñíûõ êîäîâ.Äåñÿòêà ñòðàí, â êîòîðûõ íàõîäèëîñü íàèáîëüøåå ÷èñëî çàðàæåííûõ âåá-ñàéòîâ â 2007-ì ãîäó:   «Íàì áû õîòåëîñü, ÷òîáû â áóäóùåì ãîäó Êèòàé ñíèçèë ñâîè ïîçèöèè â ïîäîáíûõ ÷àðòàõ. Êèòàéñêèå êîìïüþòåðû, ñîçíàòåëüíî èëè íåò, ÿâëÿþòñÿ ñåãîäíÿ ñàìûì ãëàâíûì èñòî÷íèêîì ðàñïðîñòðàíåíèÿ ïðîáëåì ñ âèðóñàìè è ñïàìîì, ïîëó÷àåìûìè íàìè ñåãîäíÿ,» îáúÿñíÿåò Êëóëè.Äëÿ äîïîëíèòåëüíîé èíôîðìàöèè, âêëþ÷àÿ ñòàòèñòèêó è äàííûå ïî óãðîçàì, ðàñïðîñòðàíÿþùèìñÿ ïî ýëåêòðîííîé ïî÷òå, òåõíèêå îáíàðóæåíèÿ ñïàìà è ñòðàí  ðàñïðîñòðàíèòåëåé ñïàìà, ïîæàëóéñòà ïîñìîòðèòå ïîëíûé îò÷åò Sophos Security Threat Report 2008  (íàäî çàïîëíèòü àíêåòó äëÿ ïîëó÷åíèÿ âîçìîæíîñòè ñêà÷èâàíèÿ).Ñêà÷àòü îò÷åò.    Èñòî÷íèê Sophos.com    {mos_fb_discuss:8}    
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