
×åðâü IFrame ñíîâà íà âåðøèíå âèðóñíîé äèàãðàììû11.01.2008Ïîñëåäíåå îáíîâëåíèå 11.01.2008Òîëüêî 30% êîìïüþòåðíûõ ïîëüçîâàòåëåé ñ÷èòàþò, ÷òî â 2008 ãîäó ñîñòîÿíèå ÈÒ áåçîïàñíîñòè óëó÷øèòñÿ Êîìïàíèÿ Sophos, ðàáîòàþùàÿ â îáëàñòè ÈÒ áåçîïàñíîñòè, îïóáëèêîâàëà ñïèñêè ñàìûõ ðàñïðîñòðàíåííûõ óãðîç è ñòðàí, êîòîðûå âûçâàëè íàèáîëüøåå ÷èñëî ïðîáëåì ó êîìïüþòåðíûõ ïîëüçîâàòåëåé ïî âñåìó ìèðó â äåêàáðå 2007 ã. Äàííûå, ñîáðàííûå êîìïàíèåé Sophos ÷åðåç åå ãëîáàëüíóþ ñåòü ñòàíöèé ìîíèòîðèíãà, ïîêàçûâàþò, ÷òî â äåêàáðå ïðîèçîøëè ìèíèìàëüíûå èçìåíåíèÿ ïî ñðàâíåíèþ ñ òàêîé æå òàáëèöåé çà íîÿáðü 2007 ã. Ïðè ýòîì ðåçóëüòàòû âåá-îïðîñà, ïðîâåäåííîãî Sophos, ñâèäåòåëüñòâóþò, ÷òî 70% ðåñïîíäåíòîâ îæèäàþò 2008 ãîä åùå áîëåå ïëîõèì èëè òàêèì æå â ïëàíå ÈÒ áåçîïàñíîñòè, êàê 2007.  Íàèáîëåå ðàñïðîñòðàíåííûå äåñÿòü âåá-óãðîç Äåñÿòêà ñàìûõ ðàñïðîñòðàíåííûõ âåá-óãðîç â äåêàáðå 2007 âûãëÿäèò òàê:             Ïîçèöèÿ         Ïðåäûäóùèé   ìåñÿö         Çëîâðåä         Ïðîöåíò îò îáùåãî ÷èñëà   îáíàðóæåííûõ çëîâðåäîâ                 1         1         Mal/IFrame                                        50.8 %                            2         2         Mal/ObfJS                                        19.2 %                            3         Íîâûé         Troj/DRClick                                        14.6 %                            4         3         Troj/Unif                                        3.0 %                            5         4         Troj/Decdec                                        2.4 %                            6         5         Troj/Fujif                                        1.6 %                            7         Ïîâòîðíûé âõîä         Troj/Pintadd                                        0.9 %                            8         Ïîâòîðíûé âõîä         Troj/Zlobar                                        0.8 %                            9         10         Mal/FunDF                                        0.6 %                            10         Ïîâòîðíûé âõîä         VBS/Haptime                                        0.5 %                            Äðóãèå         5.6 %         ×åðâü Mal/Iframe, êîòîðûé ðàçìåùàåò ñâîé âðàæäåáíûé êîä íà âåá-ñòðàíèöàõ, ñîõðàíÿåò ïîçèöèþ ëèäåðà â äèàãðàììå, õîòÿ è íå èìååò òîé æå ñàìîé ðàñïðîñòðàíåííîñòè, êàê â ïðåäûäóùåì ìåñÿöå, êîãäà íà åãî äîëþ ïðèõîäèëîñü îêîëî 70% âñåõ äàííûõ î âåá-óãðîçàõ. È êîä Mal/ObfJS, ñ ïîìîùüþ êîòîðîãî õàêåðû ÷åðåç âåá-ñàéòû çàðàæàþò êîìïüþòåðû ïîëüçîâàòåëåé, ïî-ïðåæíåìó äåðæèòñÿ íà âòîðîì ìåñòå. "Õîòÿ â äåêàáðå äîìèíèðîâàíèå ÷åðâÿ Mal/Iframe â äèàãðàììå íà÷àëî óìåíüøàòüñÿ, êîìïüþòåðíûå ïîëüçîâàòåëè íå äîëæíû òåðÿòü áäèòåëüíîñòè, &ndash; íà ýòîò êîä ïðèõîäèòñÿ áîëåå ïîëîâèíû âñåõ çàìå÷åííûõ â ïðîøëîì ìåñÿöå âåá-óãðîç, - ñêàçàë Ãðýì Êëóëè, ñòàðøèé êîíñóëüòàíò ïî òåõíîëîãèÿì â êîìïàíèè Sophos. - È âñå æå, íåñìîòðÿ íà ïåññèìèçì ýòèõ äàííûõ, è òîãî ôàêòà, ÷òî ìåíåå òðåòè ëþäåé âåðèò â óëó÷øåíèå ñèòóàöèè â 2008 ãîäó, ìîæíî è íóæíî ñðàæàòüñÿ ñ êèáåðïðåñòóïíèêàìè ïðè ïîìîùè ýôôåêòèâíûõ ðåøåíèé ïî ÈÒ áåçîïàñíîñòè. Ìû íàäååìñÿ, ÷òî äàííûå î ðàñïðîñòðàíåííîñòè çëîâðåäîâ ïîêàæóò ôèðìàì è ïîòðåáèòåëÿì âñþ ñåðüåçíîñòü ýòèõ óãðîç è çàñòàâÿò èõ ïðîâåðèòü êà÷åñòâî çàùèòû èõ êîðïîðàòèâíûõ ñåòåé è äàííûõ, êàê îò ñóùåñòâóþùèõ âðåäîíîñíûõ êîäîâ, òàê è îò âíîâü ïîÿâëÿþùèõñÿ àòàê".  Äåñÿòü ñòðàí, íà òåððèòîðèè êîòîðûõ ðàñïîëàãàåòñÿ íàèáîëüøåå êîëè÷åñòâî âðåäîíîñíîãî êîäà  Äåñÿòêà ñòðàí, íà òåððèòîðèè êîòîðûõ ðàñïîëàãàþòñÿ áîëüøå âñåãî çàðàæåííûõ âåá-ñòðàíèö, â äåêàáðå 2007 âûãëÿäèò òàê:         Ïîçèöèÿ         Ïîñëåäíèé   ìåñÿö         Ñòðàíà         Ïðîöåíò îò îáùåãî ÷èñëà çàðàæåííûõ âåá-ñòðàíèö             1         1         Êèòàé (âêëþ÷àÿ Ãîíêîíã)                                        40.9 %                             2         2         ÑØÀ                                        33.9 %                             3         3         Ðîññèÿ                                        6.8 %                             4         5         Ãåðìàíèÿ                                        3.8 %                             5         4         Óêðàèíà                                        2.2 %                             6         6         Òóðöèÿ                                        1.4 %                             7         8 =         Âåëèêîáðèòàíèÿ                                        1.2 %                             8         8 =         Ïîëüøà                                        0.8 %                             9         Ïîâòîðíûé âõîä         Íèäåðëàíäû                                        0.7 %                             10         Ïîâòîðíûé âõîä         Èòàëèÿ                                        0.6 %                             Äðóãèå         7.7 %         Êèòàé, ãäå ðàíåå áûëî îáíàðóæåíî áîëüøå âñåãî ïå÷àëüíî èçâåñòíîãî êîäà Mal/Iframe, ïðîäîëæàåò ëèäèðîâàòü ïî ÷èñëó çàðàæåííûõ âåá-ñòðàíèö. Îäíàêî Êèòàé íå åäèíñòâåííûé âèíîâíèê ðàñïðîñòðàíåííîñòè çëîâðåäîâ, òàê êàê ÑØÀ è Ðîññèÿ ïîâûñèëèñü â äèàãðàììå, ïðè ýòîì ÑØÀ îò 19% â íîÿáðå ïîäíÿëèñü ê òîìó, ÷òî â äåêàáðå óæå áîëåå òðåòè çëîíàìåðåííûõ âåá-ñòðàíèö â ìèðå áûëè ðàçìåùåíû â ýòîé ñòðàíå. Â ýòîì ìåñÿöå Êàíàäà è Ôðàíöèÿ âûïàëè èç ýòîé òàáëèöû, à èõ ìåñòà çàíÿëè ñîîòâåòñòâåííî Íèäåðëàíäû è Èòàëèÿ.  Íàèáîëåå ðàñïðîñòðàíåííûå äåñÿòü ïî÷òîâûõ óãðîç  Äåñÿòêà íàèáîëåå ðàñïðîñòðàíåííûõ óãðîç, ïåðåäàþùèõñÿ ÷åðåç ýëåêòðîííóþ ïî÷òó, â äåêàáðå 2007 âûãëÿäèò òàê:           Ïîçèöèÿ         Ïîñëåäíèé   ìåñÿö         Çëîâðåä         Ïðîöåíò îò îáùåãî ÷èñëà   îáíàðóæåííûõ çëîâðåäîâ             1         1         Troj/Pushdo                                        35.8 %                             2         3         W32/Netsky                                        28.1 %                             3         6         W32/Mytob                                        6.9 %                             4         9         W32/Strati                                        5.3 %                             5         4         Mal/Dropper                                        5.2 %                             6         5         W32/Zafi                                        4.9 %                             7         8         W32/MyDoom                                        3.5 %                             8         Ïîâòîðíûé âõîä         Troj/Dloadr                                        2.6 %                             9         10         W32/Bagle                                        1.7 %                             10         Ïîâòîðíûé âõîä         W32/Sality                                        0.8 %                             Äðóãèå         5.2 %       Â öåëîì â äåêàáðå 2007, ó 0,09% ýëåêòðîííûõ ïèñåì, èëè â îäíîì â 1111, áûëè îáíàðóæåíû çëîíàìåðåííûå âëîæåíèÿ, ïðè ýòîì òðîÿíñêàÿ ïðîãðàììà Pushdo ñîõðàíèëà ïîçèöèè êàê ñàìûé ðàñïðîñòðàíåííûé, îñíîâàííûé íà ýëåêòðîííîé ïî÷òå, çëîâðåä, îáíàðóæåííûé â äåêàáðå.  Äåñÿòêà ñàìûõ ðàñïðîñòðàíåííûõ ìèñòèôèêàöèé è ìîøåííè÷åñêèõ ïðîäåëîê Äåñÿòêà ìèñòèôèêàöèé è öåïî÷å÷íûõ ïèñåì â äåêàáðå 2007 âûãëÿäèò òàê:         Ïîçèöèÿ         Ìèñòèôèêàöèÿ èëè öåïî÷å÷íîå ïèñüìî         Ïðîöåíò îò îò÷åòîâ             1         Îáìàí ñ Hotmail                                        6.7 %                             2         Îëèìïèéñêèé ôàêåë                                        6.2 %                             3         Âèðòóàëüíàÿ êàðòà äëÿ Âàñ                                        5.1 %                             4         Áîóëèíã Ýëüôà                                        3.5 %                             5         Ïðàâîñóäèå äëÿ   Äæåéìè                                        2.7 %                             6         MSN çàêðûâàåòñÿ                                        2.4 %                             7         Ñêðèíñåéâåð   ëÿãóøåê Budweiser                                        2.1 %                             8         Ïîäàðî÷íûé   ñåðòèôèêàò Applebees                                        2.1 %                             9         Ñ   Ðîæäåñòâîì Õðèñòîâûì                                        1.9 %                             10         Êîòåíîê êàðëèêîâîãî   äåðåâà                                        1.9 %                             Äðóãèå         65.4 %       Â ñâÿçè ñ ðàçâèòèåì è óñëîæíåíèåì ñìåøàííûõ óãðîç, ñïàìà è ôèøèíãà, âàæíî îáó÷àòü êîíå÷íûõ ïîëüçîâàòåëåé òåì ïåðåäîâûì ìåòîäàì, êîòîðûå ïîìîãóò èì ëó÷øå çàùèùàòü ñâîè êîìïüþòåðû è äàííûå.   Èñòî÷íèê ÄèàëîãÍàóêà   {mos_fb_discuss:8}    
Sophos Russian Ñlub. Ðóññêèé êëóá ïîëüçîâàòåëåé Sophos. Àíòèâèðóñ, àíòèñïàì, ôàéðâîëë, NAC.

http://www.sophos-club.ru Ñäåëàíî íà Joomla Lavra Edition! Ñãåíåðèðîâàíî: 7 September, 2010, 16:31


