
Ïîòðåáíîñòè â NAC ðàñòóò – ïîñëå âûïóñêà êîìïàíèåé Microsoft êðèòè÷åñêèõ îáíîâëåíèé ÏÎ28.12.2007Ïîñëåäíåå îáíîâëåíèå 18.01.2008Ïîñëåäíèå áðåøè â ñèñòåìàõ çàùèòû ÏÎ îò Microsoft ñâèäåòåëüñòâóþò, ÷òî îðãàíèçàöèÿì íóæíû ïîëèòèêè êîíòðîëÿ äîñòóïà è ñîîòâåòñòâèÿ íîðìàòèâíûì òðåáîâàíèÿì. Êîìïàíèÿ Sophos, ðàáîòàþùàÿ â îáëàñòè ÈÒ áåçîïàñíîñòè è  êîíòðîëÿ, ðåêîìåíäóåò îðãàíèçàöèÿì è ïðåäïðèÿòèÿì âíèìàòåëüíî èçó÷èòü äîñòîèíñòâà ñèñòåì êîíòðîëÿ äîñòóïà ê ñåòè (NAC, Network Access Control) &ndash; ïîñëå âûïóñêà êîìïàíèåé Microsoft íîâîé ïàðòèè êðèòè÷åñêèõ èñïðàâëåíèé îò 11 äåêàáðÿ 2007 ãîäà. Â ðàìêàõ ïðîãðàììû ðåãóëÿðíûõ âûïóñêîâ èñïðàâëåíèé ÏÎ (ïî âòîðûì âòîðíèêàì ìåñÿöà) íà äíÿõ êîìïàíèÿ Microsoft îáúÿâèëà î âûïóñêå ñåìè íîâûõ áþëëåòåíåé (òðè èç êîòîðûõ èìåþò îöåíêó 'êðèòè÷åñêèé') &ndash; îá óÿçâèìîñòÿõ ñèñòåì áåçîïàñíîñòè ÏÎ, âêëþ÷àÿ òàêèå ïàêåòû êàê Windows Media Format Runtime è Internet Explorer. Ðàññìàòðèâàåìûå óÿçâèìîñòè çàòðîíóëè öåëûé ðÿä ðàçíûõ âåðñèé îïåðàöèîííûõ ñèñòåì (ÎÑ) îò Microsoft, âêëþ÷àÿ ÎÑ Vista. Ñèñòåìà NAC êîíòðîëÿ äîñòóïà ê ñåòè äàåò âîçìîæíîñòü êîìïàíèÿì è îðãàíèçàöèÿì êîíòðîëèðîâàòü, êîìó è ÷åìó ðàçðåøåí äîñòóï ê ñåòè, áëîêèðîâàòü íåïðàâîìî÷íûõ ïîëüçîâàòåëåé, óïðàâëÿòü äîñòóïîì ãîñòåé è ãàðàíòèðîâàòü ñîîòâåòñòâèå òðåáîâàíèÿì ïîëèòèê áåçîïàñíîñòè. Âíåäðÿÿ NAC, ôèðìû óìåíüøàþò ðèñê êîìïðîìåòàöèè ñâîèõ ñåòåé ñî ñòîðîíû íåñàíêöèîíèðîâàííûõ, ãîñòåâûõ, íå ñîîòâåòñòâóþùèõ çàäàííûì òðåáîâàíèÿì èëè çàðàæåííûõ ñèñòåì, è ãàðàíòèðóþò òî, ÷òî äîñòóï ê êîðïîðàòèâíîé ñåòè ïîëó÷àþò òîëüêî ïðàâèëüíî ñêîíôèãóðèðîâàííûå è êàê ñëåäóåò çàùèùåííûå êîìïüþòåðû."Íåêîòîðûå, âîçìîæíî, äóìàëè, ÷òî â ýòîì ìåñÿöå, êàê è â ïðîøëîì, áóäåò âñåãî îäèí êðèòè÷åñêèé ïàò÷, íî âûïóùåííûå â ýòîì ìåñÿöå ñåìü áþëëåòåíåé çàñòàâëÿþò êîìïàíèè çàäóìàòüñÿ î òîì, êàê óñèëèòü ñâîè ñèñòåìû çàùèòû, - ñêàçàëà Éîãèòà Ïàðìà (Yogita Parmar), - ïðåäñòàâèòåëü êîìïàíèè Sophos. - È äîìà, è íà ðàáîòå ïîëüçîâàòåëè ñèñòåì Windows äîëæíû ñâîåâðåìåííî óñòàíàâëèâàòü íà ñâîè êîìïüþòåðû ïîñëåäíèå èñïðàâëåíèÿ ñèñòåì áåçîïàñíîñòè, èíà÷å âûñîê ðèñê òîãî, ÷òî èõ ñèñòåìû âñêîðå áóäóò âçëîìàíû õàêåðàìè. Èìåííî NAC ðåøåíèÿ ïîìîãàþò îáëåã÷èòü è óïðîñòèòü ïðîöåññ êîíòðîëÿ çà îáíîâëåíèÿìè ÏÎ. Òîëüêî &lsquo;õîðîøèå&rsquo; êîìïüþòåðû áóäóò äîïóùåíû â ñåòü, à &lsquo;ïëîõèå&rsquo; ïîïàäóò â êàðàíòèí è òàì áóäóò èçîëèðîâàíû îò êîðïîðàòèâíîé ñåòè".   Èñòî÷íèê: ÄèàëîãÍàóêà   {mos_fb_discuss:8}      
Sophos Russian Ñlub. Ðóññêèé êëóá ïîëüçîâàòåëåé Sophos. Àíòèâèðóñ, àíòèñïàì, ôàéðâîëë, NAC.
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