
Âàøè òåëåôîííûå çâîíêè ïåðåõâàòûâàþòñÿ? Òðîÿí Dorf õî÷åò, ÷òîáû âû òàê äóìàëè21.11.2007Sophos ïðåäóïðåæäàåò î íîâîé íàïàñòè &ndash; òðîÿí, êîòîðûé ïûòàåòñÿ íàïóãàòü ïîëüçîâàòåëåé òåì, ÷òî èõ òåëåôîííûå çâîíêè ïðîñëóøèâàþòñÿ è çàïèñûâàþòñÿ. Êàê â èòîãå, òàêàÿ óëîâêà óæå íå ðàç ñðàáîòàëà, ïðèâåäÿ ê òîìó, ÷òî äîâåð÷èâûå ëþäè ïîêóïàëè ïðîãðàììíîå îáåñïå÷åíèå, êîòîðîå ÿêîáû ñïàñàëî ïîëüçîâàòåëåé îò ïðîñëóøêè èõ òåëåôîíîâ.Òðîÿíñêèé êîíü (Troj/Dorf-AH) ðàñïðîñòàíÿëñÿ â êà÷åñòâå âëîæåíèÿ ê ñïàìåðñêèì ïèñüìàì, íàïèñàííûì ÿêîáû îò ëèöà íåêîåãî ÷àñòíîãî äåòåêòèâà, ê êîòîðîìó ïîïàëà èíôîðìàöèÿ î ïðîñëóøêå. Ôàëüøèâûé «äåòåêòèâ» â ïèñüìå îáåùàë ïðîâåñòè ðàññëåäîâàíèå, â ðåçóëüòàòå êîòîðîãî âûÿâèòü òîãî, êòî çàïëàòèë çà ïîñòàíîâêó òåëåôîíà íà ïðîñëóøèâàíèå. Ê ïèñüìó ïðèëàãàëñÿ òàêæå çàùèùåííûé ïàðîëåì àðõèâ ñ âëîæåííûì â íåãî çâóêîâûì mp3-ôàéëîì, â êîòîðîì äîëæíà íàõîäèòüñÿ çàïèñü ïðîñëóøèâàåìîãî ñ òåëåôîíà. Â ðåàëüíîñòè â àðõèâå íå áûëî íèêàêîãî mp3-ôàéëà, à áûëî âðåäîíîñíîå ïðèëîæåíèå, êîòîðîå ïðè çàïóñêå çàðàæàåò êîìïüþòåð, çàñòàâëÿÿ åãî ñêà÷èâàòü îñòàëüíîé âðåäîíîñíûé êîä ñ ñîìíèòåëüíîãî ñàéòà. Äàëåå ïðîäîëæàåòñÿ «çàïóãèâàíèå» ïîòåíöèàëüíîé æåðòâû ïîääåëêîé îáðàùåíèÿ óæå îò ëèöà Windows Security Center, â êîòîðîì ñîäåðæèòñÿ òðåáîâàíèå êóïèòü ñåáå ïîääåëüíîå ïðîãðàììíîå îáåñïå÷åíèå äëÿ áåçîïàñíîñòè.«Ýòî òèïè÷íûé ñëó÷àé àòàêè ñ ïðèìåíåíèåì «äåôåêòèâíûõ-äåòåêòèâíûõ» ìåòîäîâ. Ïåðâàÿ àòàêà òàêîãî òèïà ïðîâàëèëàñü èç-çà ñåðüåçíûõ îøèáîê â êîäå âðåäîíîñíûõ ïðèëîæåíèé, ñäåëàííûõ ïðîãðàììèñòàìè. Òåïåðü ýòè àòàêè ñòàëè áîëåå ýôôåêòèâíûìè, åùå èç-çà òîãî, êàêîé èìåííî ìåòîä îáìàíà èñïîëüçîâàí íà ýòîò ðàç,» ãîâîðèò Ãðýõýì Êëóíè (Graham Cluley) âåäóùèé òåõíè÷åñêèé êîíñóëüòàíò Sophos. «Åñëè âû ïîïàäåòåñü íà óëîâêó, è ïîïûòàåòåñü ïðîñëóøàòü ïðèëàãàåìûé àóäèî-ôàéë ñ çàïèñüþ òåëåôîííûõ ðàçãîâîðîâ, òî ñàìè áóäåòå ñïîñîáñòâîâàòü çàðàæåíèþ âàøåãî êîìïüþòåðà. È äîìàøíèå ïîëüçîâàòåëè, è áèçíåñ-ïîëüçîâàòåëè äîëæíû èñïîëüçîâàòü ñïåöèàëüíîå çàùèòíîå ïðîãðàììíîå îáåñïå÷åíèå, ÷òîáû íå èìåòü âîçìîæíîñòè ïîïàñòüñÿ íà òàêóþ àòàêó.»«Íà ñàìîì äåëå òðóäíî ïîâåðèòü, ÷òî êòî-òî áóäåò ðåàãèðîâàòü íà î÷åðåäíóþ óëîâêó ìîøåííèêîâ, îäíàêî â ðåàëüíîñòè íå áóäåò áîëüøèì ñþðïðèçîì òîò ôàêò, ÷òî ìíîãî ëþäåé ïîïûòàåòñÿ çàïóñòèòü ïðîãðàììó â ïðèëîæåíèè ê ïèñüìó, íå ïîñìîòðåâ íà òî, ÷òî ýòî íå àóäèî-ôàéë,» ïðîäîëæàåò Ãðýõýì Êëóíè. «Íåêîòîðûå ìîãóò ïðåäïîëîæèòü, ÷òî ýòî ïðîñòî î÷åðåäíàÿ øóòêà, è íå ïîíÿòü, êàê òàêèå øóòêè ìîãóò áîëüíî óäàðèòü ïî èõ êàðìàíó.» Èñòî÷íèê: Sophos.com  {mos_fb_discuss:8}   
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