
Sophos íàçûâàåò ãîðÿ÷óþ äåñÿòêó âåá- è ïî÷òîâûõ çëîíàìåðåííûõ óãðîç çà ñåíòÿáðü 2007 ã.03.10.2007Ïîñëåäíåå îáíîâëåíèå 03.10.2007Ýëåêòðîííûå ñîîáùåíèÿ, ñîäåðæàùèå ÿêîáû ôîòîãðàôèè îáíàæåííîé Àíæåëèíû Äæîëè, óâåëè÷èëè îáúåì âðåäîíîñíûõ êîäîâ â ìèðîâîì ïî÷òîâîì òðàôèêå â ñåíòÿáðå 2007 ã. Êîìïàíèÿ Sophos, îïóáëèêîâàëà èíôîðìàöèþ î íàèáîëåå ðàñïðîñòðàíåííûõ âðåäîíîñíûõ óãðîçàõ, êîòîðûå âûçâàëè áîëüøå âñåãî ïðîáëåì ó êîìïüþòåðíûõ ïîëüçîâàòåëåé ïî âñåìó ìèðó â òå÷åíèå ñåíòÿáðÿ 2007 ã. Äàííûå, êîòîðûå áûëè ñîáðàíû ãëîáàëüíîé ñåòüþ ñòàíöèé ìîíèòîðèíãà, ïîääåðæèâàåìûõ êîìïàíèåé Sophos, ïîêàçàëè ïîâûøåíèå ïðîöåíòà çàðàæåííûõ ïèñåì â îáùåì ïîòîêå ìèðîâîé ýëåêòðîííîé ïî÷òû. Èìåííî, â ñåíòÿáðå 0.12% ýëåêòðîííûõ ñîîáùåíèé ñîäåðæàëè çëîíàìåðåííûå ïî÷òîâûå âëîæåíèÿ, ò.å. 1 èç êàæäûõ 833, ïî ñðàâíåíèþ ñ 1 â êàæäîé 1000 â òå÷åíèå àâãóñòà 2007 ã. Ýòî ïðîèçîøëî ïðåæäå âñåãî èç-çà ñêîîðäèíèðîâàííîé êàìïàíèè õàêåðîâ, îñóùåñòâèâøèõ âî âòîðîé ïîëîâèíå ñåíòÿáðÿ ìàññîâóþ ñïàìîâóþ ðàññûëêó ïèñåì, ñîäåðæàùèõ òðîÿíñêóþ ïðîãðàììó Pushdo. Ýòè ñïàìåðñêèå ñîîáùåíèÿ, ÿêîáû ïðåäëàãàþùèå ôîòî îáíàæåííûõ ãîëëèâóäñêèõ àêòðèñ, òàêèõ êàê Àíæåëèíà Äæîëè è Õîëëè Áåððè, ðåàëüíî ñîäåðæàëè âî âëîæåíèÿõ çëîíàìåðåííûå êîäû, ñïðîåêòèðîâàííûå òàê, ÷òîáû äàòü ïðåñòóïíûì õàêåðàì ïîëíûé êîíòðîëü íàä çàðàæåííûìè êîìïüþòåðàìè. Òîëüêî âî âðåìÿ îäíîãî ëèøü 24-÷àñîâîãî ïåðèîäà â òå÷åíèå ïîñëåäíåé íåäåëè ñåíòÿáðÿ, ïî íàáëþäåíèÿì Sophos, òðîÿí Pushdo ïðèñóòñòâîâàë ïî÷òè â 4 èç êàæäûõ 5 çàðàæåííûõ ýëåêòðîííûõ ñîîáùåíèé.  Äåñÿòêà íàèáîëåå ðàñïðîñòðàíåííûõ ïî÷òîâûõ óãðîçÄåñÿòêà íàèáîëåå ðàñïðîñòðàíåííûõ óãðîç, ïåðåäàþùèõñÿ ÷åðåç ýëåêòðîííóþ ïî÷òó, â ñåíòÿáðå 2007 âûãëÿäèò ñëåäóþùèì îáðàçîì:          Ïîçèöèÿ         Ïðåäûäóùèé   ìåñÿö         Âðåäîíîñíûé êîä         Ïðîöåíò îò îáùåãî îáúåìà çëîâðåäîâ             1         1         W32/Netsky                                        29.90     %                             2         4         Troj/Pushdo                                        27.4     %                             3         3         W32/Mytob                                        9.2     %                             4         2         W32/Zafi                                        8.3     %                             5         Ïîâòîðíîå âõîæäåíèå         Mal/IFrame                                        6.0     %                             6         Ïîâòîðíîå âõîæäåíèå         Mal/Behav                                        4.6     %                             7         6         W32/MyDoom                                        4.1     %                             8         Íîâûé         Mal/Basine                                        2.5     %                             9         8         W32/Bagle                                        1.4     %                             10         10         W32/Traxg                                        1.2     %                             Äðóãèå         5.4 %      "Òðîÿí Pushdo ðàññûëàëñÿ â ñïàì-ïèñüìàõ ñ ìàðòà 2007 ãîäà ïåðâîíà÷àëüíî êàæäóþ ñðåäó, èñïîëüçóÿ ìíîæåñòâî ðàçíûõ ìàñêèðîâîê, íî â ïîñëåäíåå âðåìÿ êèáåðïðåñòóïíèêè íà÷àëè ðàññûëàòü òàêèå ñïàì-ïèñüìà íåâèííûì ïîëüçîâàòåëÿì êîìïüþòåðîâ â ëþáîå âðåìÿ è â ëþáîé äåíü íåäåëè, - ñêàçàëà Êýðîë Òåðèî, ñòàðøèé êîíñóëüòàíò ïî âîïðîñàì áåçîïàñíîñòè â êîìïàíèè Sophos. - Óëîâêà çàìàíèòü ïîëüçîâàòåëåé èçîáðàæåíèÿìè ïîëóãîëûõ è ïîïóëÿðíûõ äåâî÷åê ñòàðà êàê ìèð &ndash; íî ëþäè ïîïàäàþòñÿ íà ýòó óäî÷êó. Ýòà âñïûøêà ïîä÷åðêèâàåò, ÷òî õàêåðû íå îòêàçàëèñü îò èñïîëüçîâàíèÿ ýëåêòðîííîé ïî÷òû êàê âåêòîðà àòàêè. Ñëåäîâàòåëüíî, êîìïàíèè è ëþäè äîëæíû íàäåæíî îáåçîïàñèòü ñâîè øëþçû è ÿùèêè ñîâðåìåííûìè ñèñòåìàìè çàùèòû, è ñåðüåçíî ïîäóìàòü ïåðåä òåì, êàê îòêðûòü íåçàïðàøèâàåìîå ýëåêòðîííîå ñîîáùåíèå". Äåñÿòêà íàèáîëåå ðàñïðîñòðàíåííûõ âåá-óãðîç Âåá-àòàêè âûçûâàþò âñå áîëüøåå áåñïîêîéñòâî ó êîìïüþòåðíûõ ïîëüçîâàòåëåé ïî âñåìó ìèðó. Â ñåíòÿáðå 2007 ãîäà äâå âåá-óãðîçû, èìåííî Mal/IFrame è Mal/ObfJS, áûëè îáíàðóæåíû íà áîëåå ÷åì 75% âñåõ çàðàæåííûõ âåá-ñòðàíèöàõ. Âñåãî â òå÷åíèå ñåíòÿáðÿ êîìïàíèÿ Sophos êàæäûé äåíü îáíàðóæèâàëà â ñðåäíåì 5 400 íîâûõ ñêîìïðîìåòèðîâàííûõ âåá-ñòðàíèö, ñîäåðæàùèõ âðàæäåáíûé ïðîãðàììíûé êîä. Äåñÿòêà ñàìûõ ðàñïðîñòðàíåííûõ âåá-óãðîç â ñåíòÿáðå 2007 âûãëÿäèò òàê:         Ïîçèöèÿ         Ïðåäûäóùèé   ìåñÿö         Âðåäîíîñíûé êîä         Ïðîöåíò îò îáùåãî îáúåìà âåá-óãðîç             1         1         Mal/IFrame                                        59.5     %                             2         2         Mal/ObfJS                                        17.0     %                             3         3         Troj/Decdec                                        3.7     %                             4         4         Troj/Fujif                                        3.6     %                             5         5         Mal/EncPk                                        1.6     %                             6 =         Íîâûé         Troj/Iffy                                        1.3     %                             6 =         8         Troj/Pintadd                                        1.3     %                             7         6         Troj/Psyme                                        1.0     %                             8         7         Mal/Packer                                        0.9     %                             9         Íîâûé         Troj/Ifradv                                        0.8     %                             Äðóãèå         9.3 %      Êîä Mal/IFrame ïðîäîëæàåò ñâîå ëèäåðñòâî â ýòîì ñïèñêå, ïðèñóòñòâóÿ ïî÷òè íà 6 èç êàæäûõ 10 çàðàæåííûõ âåá-ñòðàíèö, îáíàðóæåííûõ Sophos â òå÷åíèå ñåíòÿáðÿ. Ýòî ïðîèñõîäèëî ïðåæäå âñåãî èç-çà äëèòåëüíîãî óñïåõà ýòîé óãðîçû â Êèòàå. Âòîðàÿ óãðîçà â ñïèñêå, Mal/ObfJS, áûëà îáíàðóæåíà íà 17% çàðàæåííûõ âåá-ñòðàíèö. Ðàíåå â ñåíòÿáðå Sophos ñîîáùèë, ÷òî âåá-ñòðàíèöû àìåðèêàíñêîãî ãåíåðàëüíîãî êîíñóëüñòâà â Ñàíêò-Ïåòåðáóðãå, Ðîññèÿ, áûëè ñêîìïðîìåòèðîâàíû õàêåðàìè ïðè ïîìîùè ýòîãî çëîíàìåðåííîãî êîäà, íåñìîòðÿ íà òîò ôàêò, ÷òî ñîîòâåòñòâóþùèå ñðåäñòâà çàùèòû áûëè äîñòóïíû ñ ìàÿ ýòîãî ãîäà. "Âûçûâàåò ñåðüåçíóþ îáåñïîêîåííîñòü òîò ôàêò, ÷òî óâàæàåìûé ïðàâèòåëüñòâåííûé ñàéò ñòàë æåðòâîé ñëó÷àéíîé âåá-àòàêè &ndash; ýòî çíà÷èò, ÷òî ê áåçîïàñíîñòè íå îòíîñÿòñÿ ñåðüåçíî, - ñîîáùèëà Òåðèî. - Ê ñ÷àñòüþ, àìåðèêàíñêîå ãåíåðàëüíîå êîíñóëüñòâî çíàëî, êàêèå ïîñëåäñòâèÿ êèáåðóãðîçà èìååò äëÿ åãî äàííûõ è ïîñåòèòåëåé ñàéòà, ïîýòîìó âðàæäåáíûé ïðîãðàììíûé êîä áûë áûñòðî óäàëåí. ×òî ìîãóò îñòàëüíûå âûíåñòè èç ýòîãî ñëó÷àÿ? Âî-ïåðâûõ, óäîñòîâåðüòåñü, ÷òî ÏÎ âàøåãî ñàéòà íå ñîäåðæèò óÿçâèìîñòåé, è åñëè âñå-òàêè ñàéò áóäåò àòàêîâàí, òî èìåéòå íàãîòîâå èíñòðóìåíòàðèé è çíàíèÿ äëÿ òîãî, ÷òîáû ðàñïîçíàòü àòàêó è î÷èñòèòü âåá-ñàéò îò âðåäîíîñíîãî êîäà êàê ìîæíî áûñòðåå".   Äåñÿòü ñòðàí, íà òåððèòîðèè êîòîðûõ ðàñïîëàãàåòñÿ íàèáîëüøåå êîëè÷åñòâî âðåäîíîñíîãî êîäàÄåñÿòêà ñòðàí, íà òåððèòîðèè êîòîðûõ ðàñïîëàãàþòñÿ çàðàæåííûå âåá-ñòðàíèöû, â ñåíòÿáðå 2007 âûãëÿäèò ñëåäóþùèì îáðàçîì:         Ïîçèöèÿ         Ïðåäûäóùèé   ìåñÿö         Ñòðàíà         Ïðîöåíò îò ÷èñëà çàðàæåííûõ ñòðàíèö             1         1         Êèòàé (âêëþ÷àÿ Ãîíêîíã)                                        54.9     %                             2         2         ÑØÀ                                        17.1     %                             3         3         Ðîññèÿ                                        14.4     %                             4         4         Óêðàèíà                                        3.7     %                             5         6         Ãåðìàíèÿ                                        1.0     %                             6 =         9 =         Âåëèêîáðèòàíèÿ                                        0.7     %                             6 =         5         Ïîëüøà                                        0.7     %                             6 =         7         Íèäåðëàíäû                                        0.7     %                             7 =         Ïîâòîðíûé âõîä         ×åøñêàÿ ðåñïóáëèêà                                        0.6     %                             7 =         9 =         Êàíàäà                                        0.6     %                             Äðóãèå         5.6 %      Êèòàé îñòàåòñÿ ëèäåðîì ýòîãî ñïèñêà, ïðåäñòàâëÿÿ áîëåå ïîëîâèíû âñåõ çàðàæåííûõ ñòðàíèö, îáíàðóæåííûõ Sophos â ñåíòÿáðå. Äîëÿ ñêîìïðîìåòèðîâàííûõ ñòðàíèö, ðàñïîëîæåííûõ â ÑØÀ, ïîíèçèëàñü â òå÷åíèå ïðîøëîãî ìåñÿöà ñ 20.8% äî 17.1%, à ïðîöåíò çàðàæåííûõ âåá-ñòðàíèö íà òåððèòîðèè Ðîññèè óâåëè÷èëñÿ ñ 11.3% äî 14.4%. Â öåëîì, áîëüøå 85% èç âñåõ ñêîìïðîìåòèðîâàííûõ âåá-ñòðàíèö âî âñåì ìèðå ðàñïîëàãàþòñÿ íà òåððèòîðèè âñåãî ëèøü òðåõ ñòðàí. "Óêðàèíà âûäåëÿåòñÿ íåïðîïîðöèîíàëüíûì ÷èñëîì çàðàæåííûõ âåá-ñòðàíèö, - ïðîäîëæàåò Òåðèî. - Ýòî, âåðîÿòíî, ðåçóëüòàò íåõâàòêè ÈÒ-îáðàçîâàíèÿ è äîñòóïíûõ ðåñóðñîâ, ÷òîáû âûÿâëÿòü è óíè÷òîæàòü âåá-óãðîçû. Åñëè áû óêðàèíñêèå âëàñòè áîëåå ñåðüåçíî îòíîñèëèñü ê êèáåðïðåñòóïëåíèÿì &ndash; ÷åðåç äåéñòâèÿ, îáðàçîâàíèå è çàêîíîäàòåëüñòâî, &ndash; òî Óêðàèíà ìîãëà áû ïîëíîñòüþ èñ÷åçíóòü èç ýòîãî ñïèñêà".  Äåñÿòü ñàìûõ ðàñïðîñòðàíåííûõ ìèñòèôèêàöèé è ìîøåííè÷åñêèõ ïðîäåëîêÂ òå÷åíèå ñåíòÿáðÿ Sophos ïðîäîëæàë íàáëþäàòü ìèñòèôèêàöèè è öåïî÷å÷íûå ïîñëàíèÿ, ðàñïðîñòðàíÿåìûå ÷åðåç ýëåêòðîííóþ ïî÷òó.Äåñÿòêà ìèñòèôèêàöèé è öåïî÷å÷íûõ ïèñåì â ñåíòÿáðå 2007 âûãëÿäèò òàê:         Ïîçèöèÿ         Ìèñòèôèêàöèÿ èëè öåïî÷å÷íîå ïèñüìî         Ïðîöåíò îò îáùåãî ÷èñëà             1         Âèðòóàëüíàÿ êàðòà äëÿ âàñ                                        7.4 %                             2         Îëèìïèéñêèé   ôàêåë                                        6.1     %                             3         Hotmail ìèñòèôèêàöèÿ                                        5.1     %                             4         Bum_tnoo7   Facebook õàêåð                                        5.1     %                             5         Ïðàâîñóäèå   äëÿ Äæåéìè                                        3.5     %                             6         Áîãàòñòâî   Áèëëà Ãåéòñà                                        2.9     %                             7         Êîòåíîê   Bonsai                                        2.7     %                             8         Ñåðäå÷íûå ïðèñòóïû è òåïëàÿ âîäà                                        2.2 %                             9         MSN   çàêðûâàåòñÿ                                        2.0     %                             10         Ìóçûêà   - Ëó÷øèå 50                                        1.7     %                             Äðóãèå         61.3 %       Â ñâÿçè ñ ðàçâèòèåì è óñëîæíåíèåì ñìåøàííûõ óãðîç, ñïàìà è ôèøèíãà, ñåé÷àñ êàê íèêîãäà ðàíåå âàæíî îáó÷èòü êîíå÷íûõ ïîëüçîâàòåëåé ìåòîäàì, êîòîðûå ïîìîãóò èì ëó÷øå âñåãî çàùèòèòü ñâîè êîìïüþòåðû è äàííûå.  {mos_fb_discuss:8}
Sophos Russian Ñlub. Ðóññêèé êëóá ïîëüçîâàòåëåé Sophos. Àíòèâèðóñ, àíòèñïàì, ôàéðâîëë, NAC.
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