
Sophos ïðåäëàãàåò êîìïàíèÿì íîâîå ðåøåíèå ïî îáåñïå÷åíèþ êàê êîíòðîëÿ, òàê è áåçîïàñíîñòè17.08.2007Ïîñëåäíåå îáíîâëåíèå 20.08.2007Êîìïàíèÿ Sophos, ìèðîâîé ëèäåð â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè è ñðåäñòâ êîíòðîëÿ, îáúÿâèëà î âûïóñêå ðåøåíèÿ "Sophos Endpoint Security and Control 7.0" (http://www.sophos.com/products/enterprise/endpoint/security-and-control/) , êîòîðîå îáåñïå÷èâàåò çàùèòó îò âðåäîíîñíûõ ïðîãðàìì â ñîîòâåòñòâèè ñ ïîñëåäíèìè äîñòèæåíèÿìè â ýòîé îáëàñòè, à òàêæå ïîçâîëÿåò ïîâûñèòü ýôôåêòèâíîñòü ðàáîòû êîíå÷íîãî ïîëüçîâàòåëÿ è ñíèçèòü ñèñòåìàòè÷åñêèå ðàñõîäû íà óïðàâëåíèå èíôîðìàöèîííûìè ðåñóðñàìè. Èíòåãðèðîâàííîå ðåøåíèå Sophos ïðåâîñõîäèò êîíêóðèðóþùèå ïðîäóêòû Symantec è McAfee, ïðåäîñòàâëÿÿ èíôîðìàöèþ î ðàáîòîñïîñîáíîñòè è ñîîòâåòñòâèè òðåáîâàíèÿì áåçîïàñíîñòè îêîíå÷íûõ òî÷åê, êîíòðîëèðóÿ ðàáîòó ïîëüçîâàòåëåé è îáåñïå÷èâàÿ çàùèòó îò ðàçëè÷íûõ óãðîç. Ïàêåò "Sophos Endpoint Security and Control" ïðåäîñòàâëÿåò âîçìîæíîñòü èñïîëüçîâàíèÿ îäíîãî àãåíòà äëÿ ñêàíèðîâàíèÿ ñèñòåìû ñ öåëüþ îáíàðóæåíèÿ âèðóñîâ, øïèîíñêîãî è ðåêëàìíîãî ÏÎ, ïîäîçðèòåëüíûõ ïðîöåññîâ èëè ôàéëîâ è íåàâòîðèçîâàííûõ ïðèëîæåíèé, òàêèõ êàê VoIP, ñðåäñòâà ìãíîâåííîãî îáìåíà ñîîáùåíèÿìè (IM), ìóëüòèìåäèéíûå ïðîèãðûâàòåëè è èãðû. Îïåðàöèþ ñêàíèðîâàíèÿ òðåáóåòñÿ âûïîëíèòü òîëüêî îäèí ðàç, ÷òî èñêëþ÷àåò íåîáõîäèìîñòü èñïîëüçîâàíèÿ íåñêîëüêèõ íåçàâèñèìûõ ïðîäóêòîâ, êàæäûé èç êîòîðûõ âûïîëíÿåò ñàìîñòîÿòåëüíîå ñêàíèðîâàíèå. Ðåøåíèå òàêæå ïîçâîëÿåò êîìïàíèÿì ñ ïîìîùüþ åäèíîé êîíñîëè ïðèìåíÿòü ïîëèòèêè áåçîïàñíîñòè è êîíòðîëÿ ê äåñÿòêàì òûñÿ÷ êîìïüþòåðîâ, ðàáîòàþùèõ ïîä óïðàâëåíèåì ñèñòåì Windows, Mac è Linux. Ñèíõðîíèçàöèÿ ñ Microsoft Active Directory îáåñïå÷èâàåò àâòîìàòè÷åñêîå ïðèìåíåíèå ïîëèòèê áåçîïàñíîñòè ê íîâûì êîìïüþòåðàì, ïîäêëþ÷àþùèìñÿ ê ñåòè.Äëÿ îáåñïå÷åíèÿ çàùèòû ïîëüçîâàòåëåé Windows îò àòàê "íóëåâîãî äíÿ" "Sophos Endpoint Security and Control" èñïîëüçóåò òåõíîëîãèþ ïðåäîòâðàùåíèÿ âòîðæåíèé, îáúåäèíÿþùóþ ðåøåíèå ïîâåäåí÷åñêîé ãåíîòèïíîé çàùèòû "Behavioral Genotype® Protection" , ìåæñåòåâîé ýêðàí "Sophos Client Firewall" è óíèêàëüíûå ìåòîäû îáíàðóæåíèÿ è àíàëèçà ïîäîçðèòåëüíûõ ôàéëîâ, êîíòðîëÿ ðàáîòû ïðîãðàìì âî âðåìÿ èõ èñïîëíåíèÿ è çàùèòû îò ïåðåïîëíåíèÿ áóôåðà. "×òîáû îòâå÷àòü òðåáîâàíèÿì ïîñòîÿííî ðàçâèâàþùåãîñÿ áèçíåñà è âíîâü ïîÿâëÿþùèõñÿ èíôîðìàöèîííûõ óãðîç, íåîáõîäèìî îáåñïå÷èòü çàùèòó âñåõ óðîâíåé êàê áèçíåñ-, òàê è ÈÒ-ïðîöåññîâ, - ãîâîðèò Äæîí Ïåñêàòîð (John Pescatore), àíàëèòèê Gartner Inc. - Ïðîäóêòû èíôîðìàöèîííîé çàùèòû, èñïîëüçóåìûå êîìïàíèÿìè â ñåòÿõ, íà ñåðâåðàõ è ÏÊ äîëæíû ïðåäîñòàâëÿòü òàêèå ïëàòôîðìû áåçîïàñíîñòè, êîòîðûå ñ êàæäûì ãîäîì âñå áîëåå ýôôåêòèâíî è áûñòðî ñïðàâëÿþòñÿ êàê ñ íîâûìè, òàê è óæå èçâåñòíûìè óãðîçàìè". Ðåøåíèå òàêæå âêëþ÷àåò ïîñëåäíþþ âåðñèþ êîíñîëè Sophos Enterprise Console 3.0, êîòîðàÿ óïðîùàåò óïðàâëåíèå óðîâíåì çàùèòû äëÿ Windows, Mac è Linux êîìïüþòåðîâ, ïîçâîëÿÿ èç îäíîé òî÷êè îñóùåñòâëÿòü óñòàíîâêó è îáíîâëåíèå ñðåäñòâ áåçîïàñíîñòè, ôîðìèðîâàíèå îò÷åòîâ, à òàêæå âíåäðåíèå ïîëèòèê áåçîïàñíîñòè. Öåíòðàëèçîâàííàÿ êîíñîëü ïîçâîëÿåò îñóùåñòâëÿòü ìîíèòîðèíã ðèñêîâ âòîðæåíèé â ñåòü ñ ïîìîùüþ èíñòðóìåíòàëüíîé ïàíåëè áåçîïàñíîñòè, à òàêæå áëîêèðîâàòü èñïîëüçîâàíèå ïîòåíöèàëüíî îïàñíûõ ïðèëîæåíèé, êîòîðûå ìîãóò ïðèâåñòè ê ïðîáëåìàì, ñâÿçàííûì ñ óðîâíåì çàùèùåííîñòè ñèñòåìû, ïîääåðæêîé, ïðîèçâîäèòåëüíîñòüþ èëè íàðóøåíèåì òðåáîâàíèé çàêîíîäàòåëüñòâà."Çàáîòà î ïðèìåíåíèè ïîëèòèê áåçîïàñíîñòè, à òàêæå îòñëåæèâàíèå âîçíèêàþùèõ ïðîáëåì â ñåòè, ìîãóò îòâëåêàòü íà ñåáÿ áîëüøèå ðåñóðñû, - ãîâîðèò Øîí Êàçèíñ (Shaun Cousins), ñèñòåìíûé àäìèíèñòðàòîð Matcon Ltd. - Îäíàêî, òàê êàê ñèíõðîíèçàöèÿ ñ Active Directory, ïîääåðæèâàåìàÿ "Sophos Endpoint Security and Control", ïðåêðàñíî ðàáîòàåò è â öåëîì ïðîèçîøëî çíà÷èòåëüíîå óñîâåðøåíñòâîâàíèÿ êîíñîëè óïðàâëåíèÿ, âñå ýòî ïîçâîëÿåò ìíå ñýêîíîìèòü ìíîãî âðåìåíè, íåîáõîäèìîãî íà àäìèíèñòðèðîâàíèå". "Âîçìîæíîñòü êîíòðîëÿ ðàáîòû ïðèëîæåíèé ÿâëÿåòñÿ åùå îäíèì ïðåèìóùåñòâîì, êîòîðîå ïîçâîëÿåò îáíàðóæèâàòü ÏÎ, óñòàíîâëåííîå ïîëüçîâàòåëÿìè íà îòäåëüíûõ ðàáî÷èõ ñòàíöèÿõ, - ïðîäîëæàåò Êàçèíñ. - ß ìîãó àâòîìàòè÷åñêè óäàëÿòü ïðîãðàììû, êîòîðûå íå èìåþò îòíîøåíèÿ ê äåÿòåëüíîñòè êîìïàíèè"."Â îòëè÷èå îò êîíêóðèðóþùèõ ðåøåíèé McAfee è Symantec, "Sophos Endpoint Security and Control" îáåñïå÷èâàåò íàèâûñøèé óðîâåíü áåçîïàñíîñòè è ïîçâîëÿåò ïîâûñèòü ýôôåêòèâíîñòü ðàáîòû, - ãîâîðèò Ñòèâ Ìàíôîðä (Steve Munford), ãåíåðàëüíûé äèðåêòîð Sophos. - Îäíà îïåðàöèÿ ñêàíèðîâàíèÿ  &ndash; ýòî áîëåå áûñòðûé è ýôôåêòèâíûé ñïîñîá îáíàðóæåíèÿ óãðîç áåçîïàñíîñòè è ïðîèçâîäèòåëüíîñòè. Äðóãèå ïîñòàâùèêè âûíóæäàþò êëèåíòîâ èñïîëüçîâàòü íåñêîëüêî íåçàâèñèìûõ ïðîäóêòîâ. Ìû ïðåäîñòàâëÿåì äåéñòâèòåëüíî èíòåãðèðîâàííîå ðåøåíèå, ïîçâîëÿþùåå êîìïàíèÿì îáåñïå÷èâàòü áåçîïàñíîñòü è êîíòðîëü êîðïîðàòèâíûõ ñåòåé".Èñòî÷íèê ÄèàëîãÍàóêà {mos_fb_discuss:9}  
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