
Èíòåãðèðîâàííàÿ çàùèòà îò óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè10.08.2007Ïîñëåäíåå îáíîâëåíèå 04.09.2007Íîâûå âèäû óãðîç äëÿ èíôîðìàöèîííûõ ñèñòåì ïëîäÿòñÿ ñ êàæäûì äíåì. Ñåãîäíÿ ïðîáëåìà âðåäîíîñíîãî êîäà íå òîëüêî â òîì, ÷òî òåõíîëîãèè åãî ñîçäàíèÿ ïîñòîÿííî ïðîãðåññèðóþò, íî è â òîì, ÷òî ïîÿâëÿþòñÿ åãî íîâûå ðàçíîâèäíîñòè, íàïðèìåð òàêèå êàê spyware èëè adware, êîòîðûå íàíîñÿò âñå áîëüøèé óùåðá êîðïîðàòèâíîé áåçîïàñíîñòè, çàñòàâëÿÿ èñïîëüçîâàòü âñå áîëåå äîðîãîñòîÿùèå è ñëîæíûå ñèñòåìû çàùèòû. Äëÿ ïðîòèâîñòîÿíèÿ íîâûì óãðîçàì IT-èíôðàñòðóêòóðû òàêæå íóæäàþòñÿ â ïîñòîÿííîì ðîñòå è îáíîâëåíèè. Èíòåðíåò âñå ãëóáæå ïðîíèêàåò â êîðïîðàòèâíûå ñôåðû è ñåãîäíÿ îñóùåñòâëåíèå äîñòóïà ê ýëåêòðîííîé ïî÷òå èëè Èíòåðíåò çà ïðåäåëàìè çàùèùåííîé êîðïîðàòèâíîé ëîêàëüíîé ñåòè ñòàíîâèòñÿ ÿâëåíèåì îáûäåííûì. Áåñïðîâîäíûå ñåòè, êàðìàííûå êîìïüþòåðû, íîóòáóêè è ïåðåíîñèìûå usb-óñòðîéñòâà õðàíåíèÿ ïðåäîñòàâëÿþò øèðî÷àéøèå âîçìîæíîñòè ïî ñîçäàíèþ ìîáèëüíûõ îôèñîâ. Íî çà ïîâûøåíèåì ìîáèëüíîñòè êðîþòñÿ âåñüìà ñåðüåçíûå ðèñêè. Íàïðèìåð, ñëàáî çàùèùåííûå ìîáèëüíûå êîìïüþòåðû ìîãóò ñòàòü èñòî÷íèêîì çàðàæåíèÿ êîðïîðàòèâíîé ñåòè.Çàùèòà êîðïîðàòèâíûõ èíôîðìàöèîííûõ ñòðóêòóð &ndash; ýòî ïîñòîÿííî îáíîâëÿåìàÿ è óñëîæíÿåìàÿ ñ êàæäûì äíåì çàäà÷à ñîçäàíèÿ è ðàñøèðåíèÿ ïðîñòðàíñòâà ïîëèòèê èíôîðìàöèîííîé áåçîïàñíîñòè. Äëÿ îáåñïå÷åíèÿ íåïðåðûâíîñòè èíôîðìàöèîííûõ ïðîöåññîâ ñåãîäíÿ òðåáóåòñÿ ñîçäàíèå è ïðèìåíåíèå ìíîãîóðîâíåâûõ ñèñòåì áåçîïàñíîñòè, â çàäà÷ó êîòîðûõ âõîäèò çàùèòà êàæäîé òî÷êè êîðïîðàòèâíîé ñåòè âíå çàâèñèìîñòè îò åå ìîáèëüíîñòè. Çàäà÷à îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè òðåáóåò ïîñòîÿííûõ äåíåæíûõ è ðåñóðñíûõ âëîæåíèé, à òàêæå ðîñòà âñåãî áþäæåòà íà ñîäåðæàíèå IT-èíôðàñòðóêòóðû. Ðåøåíèÿ äëÿ áåçîïàñíîñòè îò Sophos Â êîìïàíèè Sophos ïîäõîäÿò ê ðåøåíèþ çàäà÷ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ñ òîé òî÷êè çðåíèÿ, ÷òî ñîçäàâàåìûå èíòåãðèðîâàííûå ñèñòåìû îõðàíû äîëæíû îñòàâàòüñÿ íàèáîëåå ïðîñòûìè â óïðàâëåíèè. Ñåãîäíÿ, ïîñëå 20-òè ëåò ðàçðàáîòîê, êîìïàíèÿ Sophos ìîæåò ïðåäëîæèòü êîìïëåêñíîå ðåøåíèå ïî çàùèòå, îñíîâàííîå íà ñåìåéñòâå ñîáñòâåííûõ òåõíîëîãèé, è óïðàâëÿåìîå ñ åäèíîé êîíñîëè àäìèíèñòðàòîðà. Â îòëè÷èå îò äðóãèõ ñèñòåì çàùèòû, ðåøåíèÿ Sophos èçíà÷àëüíî ïðîåêòèðîâàëèñü ñ ó÷åòîì òðåáîâàíèé ê ïðîñòîòå óïðàâëåíèÿ è íåâûñîêîé ñòîèìîñòè. Êîìïëåêñíîå ðåøåíèå Sophos Endpoint Security ïîçâîëÿåò ñòðîèòü ñèñòåìû çàùèòû èíôîðìàöèè, óñòîé÷èâûå êàê ê èçâåñòíûì, òàê è ê íåèçâåñòíûì óãðîçàì. Òåõíîëîãèè, ïðèìåíåííûå â äàííîì ðåøåíèè, ïðèçíàíû íà ðûíêå áåçîïàñíîñòè, î ÷åì ñâèäåòåëüñòâóþò ìíîãèå äèïëîìû è íàãðàäû. Endpoint Security &ndash; ýòî öåëûé êîìïëåêñ ðåøåíèé, ïîçâîëÿþùèõ çàùèòèòüñÿ îò âèðóñîâ, øïèîíñêèõ ïðîãðàìì (spyware), adware, ïîòåíöèàëüíî íåæåëàòåëüíûõ ïðèëîæåíèé è ñêðèïòîâ (PUA) è õàêåðîâ. Êëþ÷îì êîìïëåêñà ÿâëÿåòñÿ âîçìîæíîñòü ïîñòðîåíèÿ êîìïëåêñíîé çàùèòû îò âñåõ òèïîâ àòàê, íà áàçå ñîâìåñòèìûõ ìåæäó ñîáîé ïðîäóêòîâ îò îäíîãî ïðîèçâîäèòåëÿ, óïðàâëÿåìûõ ïîñðåäñòâîì åäèíîé êîíñîëè. Áîëåå òîãî, åäèíàÿ ñèñòåìà ìåíåäæìåíòà àíòèâèðóñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ è áðàíäìàóýðà, äàåò âîçìîæíîñòü èìåòü ïîëíóþ êàðòèíó áåçîïàñíîñòè IT-èíôðàñòðóêòóðû. Ïîñðåäñòâîì ìîùíîé, ïîñòðîåííîé íà îñíîâå íàáîðîâ ïîëèòèê áåçîïàñíîñòè, ñèñòåìû çàùèòû Sophos Endpoint Security âîçìîæíî ðåøåíèå ïî ñîçäàíèþ ìàñøòàáèðóåìîé ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè îò îäíîãî âåíäîðà, äîâåðèå ê êîòîðîìó çàâîåâûâàëîñü íà ïðîòÿæåíèè 20-òè ëåò íàïðÿæåííîé ðàáîòû ýêñïåðòîâ Sophos. Îñíîâíûå êîìïîíåíòû Sophos Endpoint Security Åäèíàÿ ìàñøòàáèðóåìàÿ êîíñîëü óïðàâëåíèÿ êîìïëåêñîì áåçîïàñíîñòè  Êîíñîëü óïðàâëåíèÿ Sophos Enterprise Console ïîñòðîåíà ñ ó÷åòîì âûïîëíåíèÿ òðåáîâàíèé ê ïðîñòîòå èñïîëüçîâàíèÿ ïîñðåäñòâîì ñîçäàíèÿ íàáîðîâ ïðàâèë ïîëèòèêè áåçîïàñíîñòè, ðåàëèçóåìûõ âî âñåé êîðïîðàòèâíîé ñåòè. Öåíòðàëèçîâàííîå óïðàâëåíèå äâóìÿ òèïàìè òåõíîëîãèé:  &bull; Sophos Anti-Virus &ndash; àíòèâèðóñ,  &bull; Sophos Client Firewall &ndash; áðàíäìàóýð, îñóùåñòâëÿåìîå äëÿ äåñÿòêîâ òûñÿ÷ êîìïüþòåðîâ, èíòåãðèðîâàíî â åäèíîå ïðèëîæåíèå, àâòîìàòèçèðóþùåå è óïðîùàþùåå êàæäîäíåâíûå ðóòèííûå îïåðàöèè, òàêèå êàê:  &bull; ñåðôèíã âíóòðè ëîêàëüíîé ñåòè è ïðîâåðêà ñòåïåíè çàùèòû êàæäîé òî÷êè,  &bull; óäàëåííîå ñêàíèðîâàíèå è î÷èñòêà êîìïüþòåðîâ îò âðåäîíîñíûõ êîäîâ,  &bull; îáíîâëåíèå è çàäàíèå ïîëèòèê áåçîïàñíîñòè,  &bull; ïðîâåðêà ñîâìåñòèìîñòè ïðèëîæåíèé è ò.ä.Â Enterprise Console ðåàëèçîâàí öåëûé ðÿä çàïàòåíòîâàííûõ ôèðìåííûõ òåõíîëîãèé Sophos:  &bull; Òåõíîëîãèÿ ActivePolicies&trade; ïîçâîëÿåò ñîçäàâàòü íîâûå ïîëèòèêè áåçîïàñíîñòè è ïðèñâàèâàòü èõ ãðóïïàì è îòäåëüíûì êîìïüþòåðàì áóêâàëüíî â íåñêîëüêî ùåë÷êîâ ìûøè.  &bull; Óíèêàëüíàÿ òåõíîëîãèÿ SmartViews&trade; ïîçâîëÿåò ïðîèçâîäèòü ôèëüòðàöèþ îòîáðàæàåìîãî ñïèñêà êîìïüþòåðîâ ïî ðàçëè÷íûì ïðàâèëàì, ÷òî çíà÷èòåëüíî óïðîùàåò ïðîñìîòð è ïîèñê îøèáîê è óãðîç â êîðïîðàòèâíîé ñåòè, â êîòîðîé ìîãóò íàõîäèòüñÿ íåñêîëüêî äåñÿòêîâ òûñÿ÷ êîìïüþòåðîâ. Ðåàëèçîâàíà ñèñòåìà Sophos NAC(Network Access Control), ïîçâîëÿþùàÿ íå àâòîðèçîâàòü â êîðïîðàòèâíîé ñåòè êîìïüþòåðû äî òåõ ïîð, ïîêà íà íèõ íå áóäåò îáíîâëåíà àíòèâèðóñíàÿ áàçà. Çàùèòà îò çîìáèðîâàíèÿ è ïðåäóïðåæäåíèå ñåòåâûõ àòàê  Â ñîâðåìåííîì ìèðå IT-òåõíîëîãèé âñå áîëüøóþ ïîïóëÿðíîñòü ïðèîáðåòàåò òàê íàçûâàåìîå «çîìáèðîâàíèå» êîìïüþòåðîâ. Äàííàÿ îïåðàöèÿ îñóùåñòâëÿåòñÿ çà ñ÷åò óñòàíîâêè íà àòàêóåìîé, ïîñðåäñòâîì èñïîëüçîâàíèÿ óÿçâèìîñòåé ÏÎ, òî÷êå ñïåöèàëèçèðîâàííîãî âðåäîíîñíîãî êîäà (òðîÿíà), êîòîðûé çàïóñêàåòñÿ â îïðåäåëåííûé ñîçäàòåëåì äàííîãî êîäà ìîìåíò âðåìåíè è âûïîëíÿåò çàäàííóþ îïåðàöèþ. Íàïðèìåð, ñ ïîìîùüþ äàííîé òåõíîëîãèè ìîæåò áûòü îñóùåñòâëåíà ðàñïðåäåëåííàÿ DOS-àòàêà íà âûáðàííûé Èíòåðíåò-óçåë, èëè äðóãèå âåùè. Sophos Client Firewall ãëóáîêî èíòåãðèðîâàí ñ Sophos Anti-Virus è îáåñïå÷èâàåò ïðîàêòèâíóþ çàùèòó ïðîòèâ çîìáèðîâàíèÿ, çàêðûòèå âñåõ íåèñïîëüçóåìûõ ïîðòîâ êîìïüþòåðà è îñòàíîâêè èçâåñòíûõ èëè íåèçâåñòíûõ âðåäîíîñíûõ êîäîâ (íàïðèìåð, Èíòåðíåò-÷åðâåé), åùå äî òîãî, êàê îíè äîáåðóòñÿ äî àòàêóåìîãî êîìïüþòåðà. Êðîìå òîãî, Client Firewall îáåñïå÷èâàåò çàùèòó îò ýêñïëîèòîâ (ïðîãðàìì, èñïîëüçóþùèõ óÿçâèìîñòè â ïðîãðàììíîì îáåñïå÷åíèè êîìïüþòåðîâ, äëÿ çàõâàòà êîíòðîëÿ íàä íèìè), à òàêæå óáåðåãàåò êîìïüþòåð îò ñåòåâîé àòàêè, ïðîèñõîäÿùåé êàê èç ñàìîé ëîêàëüíîé ñåòè, òàê è èç Èíòåðíåòà. Ïðîàêòèâíàÿ çàùèòà íà âñåõ âèäàõ ïëàòôîðìSophos Anti-Virus â íàñòîÿùèé ìîìåíò ïîääåðæèâàåò áîëüøîå ÷èñëî îïåðàöèîííûõ ñèñòåì, òàêèõ êàê: Windows, Macintosh, Linux, NetWare, UNIX, à òàêæå ñèñòåìû õðàíåíèÿ äàííûõ íà áàçå NetApp. Âñåãî ïîääåðæèâàåòñÿ 17 ðàçëè÷íûõ ïëàòôîðì. Àíòèâèðóñ êîìïàíèè Sophos, îòìå÷åííûé íàãðàäîé æóðíàëà Virus Bulletin «VB 100%» 39 ðàç, èñïîëüçóåò ôèðìåííóþ òåõíîëîãèþ Sophos Genotype&trade; äëÿ çàùèòû îò íåèçâåñòíûõ âèäîâ âðåäîíîñíûõ ïðîãðàìì, åùå äî òîãî êàê èõ ñèãíàòóðà ïîïàäåò â àíòèâèðóñíûå áàçû. Ïðè ðàáîòå àíòèâèðóñà îáåñïå÷èâàåòñÿ ìèíèìàëüíàÿ íàãðóçêà íà ñèñòåìó çà ñ÷åò ôèðìåííîé òåõíîëîãèè Sophos Decision Caching&trade;, êîòîðàÿ ïîçâîëÿåò ñêàíèðîâàòü òîëüêî òå ôàéëû, êîòîðûå áûëè èçìåíåíû. Âîçìîæíîñòü óäàëåííîé ïðîâåðêè ðàáî÷èõ ñòàíöèé è èõ î÷èñòêè îò âðåäîíîñíîãî êîäà ïîçâîëÿåò ðåøàòü ïðîáëåìû áåçîïàñíîñòè âñåé IT-èíôðàñòðóêòóðû èç îäíîé òî÷êè, íà áàçå èíòóèòèâíî-ïîíÿòíîãî èíòåðôåéñà, êîòîðûé íà ïåðâûé âçãëÿä êàæåòñÿ ñëèøêîì ïðîñòûì, ïî ñðàâíåíèþ ñî ñâîèìè àíàëîãàìè îò äðóãèõ ïðîèçâîäèòåëåé. Íî êàæóùàÿñÿ ïðîñòîòà íå îçíà÷àåò ìàëûé íàáîð ôóíêöèîíàëüíûõ âîçìîæíîñòåé. Ïðîàêòèâíàÿ çàùèòà êîðïîðàòèâíîé ñåòè, îáåñïå÷åííàÿ öåëûì ðÿäîì ôèðìåííûõ òåõíîëîãèé è ïðàêòè÷åñêè íåçàâèñèìàÿ îò âèäîâ ïëàòôîðì, èñïîëüçóåìûõ â äàííîé ñåòè, áàçèðóåòñÿ íà ìíîãîëåòíåì îïûòå ñîçäàòåëåé òåõíîëîãèé Sophos, à òàêæå ïîñòîÿííîé êðóãëîñóòî÷íîé ðàáîòîé ñïåöèàëèçèðîâàííûõ ëàáîðàòîðèé Sophos Labs è òåõíè÷åñêèõ öåíòðîâ, ðàñïîëîæåííûõ â Âåëèêîáðèòàíèè, Ôðàíöèè, ÑØÀ, ßïîíèè, Êàíàäå, Àâñòðàëèè, Þæíîé Àôðèêå è äð. ñòðàíàõ. Ðàñïîëîæåíèå ëàáîðàòîðèé Sophos Labs â ðàçëè÷íûõ ÷àñîâûõ ïîÿñàõ îáåñïå÷èâàåò ìàêñèìàëüíî áûñòðîå ðåàãèðîâàíèå íà íîâûå âèäû óãðîç, è ñâîåâðåìåííîå ïîïîëíåíèå àíòèâèðóñíûõ áàç. Ïî ðåçóëüòàòàì 2005 ãîäà ýêñïåðòû Sophos Labs ðåàãèðîâàëè íà íîâûå âèäû óãðîç â ñðåäíåì íà 40% áûñòðåå, ÷åì èõ êîëëåãè èç äðóãèõ ëàáîðàòîðèé. Áîëåå 10 000 ïîòåíöèàëüíî îïàñíûõ ôàéëîâ â ìåñÿö àíàëèçèðóåòñÿ ýêñïåðòàìè Sophos Labs, ìèëëèîíû ýëåêòðîííûõ ïèñåì, íà áàçå êîòîðûõ ñîçäàþòñÿ ñèãíàòóðíûå àíòèñïàìîâûå áàçû, îáíîâëÿþùèåñÿ ðàç â 30 ìèíóò.Ñèñòåìà àâòîìàòè÷åñêîãî îáíîâëåíèÿÊîãäà ïîÿâëÿåòñÿ íîâàÿ óãðîçà â âèäå âèðóñà, Èíòåðíåò-÷åðâÿ èëè äðóãîãî âðåäîíîñíîãî êîäà, è ïîêà ýêñïåðòû Sophos Labs åå îáðàáàòûâàþò è çàíîñÿò â áàçó äàííûõ, çàùèòîé êîìïüþòåðîâ îò íåå ñëóæèò òåõíîëîãèÿ Genotype&trade;. Ïîñëå îáíîâëåíèÿ àíòèâèðóñíûõ áàç â ëàáîðàòîðèÿõ, äàííîå îáíîâëåíèå ïîñëå ïðåäâàðèòåëüíîé ïðîâåðêè ïîñòóïàåò íà ñåðâåð Sophos. Êîðïîðàòèâíàÿ ñèñòåìà çàùèòû Sophos Endpoint Security ïîçâîëÿåò çàãðóæàòü íîâûå îáíîâëåíèÿ ñ ñåðâåðà ðàç â 10 ìèíóò è äàæå ÷àùå. Äàííûé ìåòîä îáíîâëåíèÿ îáåñïå÷èâàåò ìèíèìàëüíûé òðàôèê, êàê â Èíòåðíåòå, òàê è â ðàìêàõ çàùèùåííîé êîðïîðàòèâíîé ñåòè. Áîëåå òîãî, äëÿ òåõ óçëîâ ñåòè, äëÿ êîòîðûõ èìåþòñÿ óçêèå êàíàëû äîñòóïà â ñåòü (ìîäåì èëè ò.ï.), ìîæíî ðåãóëèðîâàòü çàãðóçêó êàíàëà îáíîâëåíèÿìè àíòèâèðóñíûõ áàç. Ýòà òåõíîëîãèÿ îñîáåííî àêòóàëüíà â áîëüøèõ, ãåòåðîãåííûõ êîðïîðàòèâíûõ ñåòÿõ, â êîòîðûõ èñïîëüçóþòñÿ ðàçëè÷íûå âèäû ñåòåâûõ ñîåäèíåíèé.Ñïåöèàëüíàÿ ñèñòåìà ðåãóëèðîâàíèÿ îáíîâëåíèé Sophos EM Library&trade; çàãðóæàåò ñàìûå ïîñëåäíèå âåðñèè ïðîãðàììíîãî îáåñïå÷åíèÿ Sophos Anti-Virus è ôàéëû îáíîâëåíèÿ âèðóñíûõ áàç (IDE) ÷åðåç çàäàííûå èíòåðâàëû âðåìåíè èëè ïî çàïðîñó. Îíà ïîìåùàåò ôàéëû IDE â öåíòðàëüíûå êàòàëîãè óñòàíîâêè (CIDs, central installation directories) â îïðåäåëåííûå òî÷êè ñåòè, ÷åðåç êîòîðûå ðàáî÷èå ñòàíöèè, íîóòáóêè è ñåðâåðû âûïîëíÿþò àâòîìàòè÷åñêîå ñàìîîáíîâëåíèå ÏÎ ñîãëàñíî êîíôèãóðàöèè, óñòàíîâëåííîé àäìèíèñòðàòîðîì. Ñèñòåìà EM Library&trade; äîïóñêàåò ïîëíîå ïðîòîêîëèðîâàíèå, è àäìèíèñòðàòîðû àâòîìàòè÷åñêè ïîëó÷àþò èçâåùåíèÿ, êîãäà ïðîèñõîäÿò îáíîâëåíèÿ èëè êàêèå-òî èíöèäåíòû.  {mos_fb_discuss:17}  
Sophos Russian Ñlub. Ðóññêèé êëóá ïîëüçîâàòåëåé Sophos. Àíòèâèðóñ, àíòèñïàì, ôàéðâîëë, NAC.
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